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1 Introduction

1.1 Présentation générale

La création de I'ASIP Santé (Agence des Systemes d’Information Partagés de Santé) en
2009 témoigne de la volonté des pouvoirs publics de renforcer la maitrise d’ouvrage publique
des systemes d’information qui se développent dans le secteur de la santé et
d’accompagner I'émergence de technologies numériques afin d’améliorer I'acceés aux soins
tout en veillant au respect des droits des patients.

Le 20 décembre 2019, 'ASIP Santé devient ’ANS (Agence du Numérique en Santé). Dans
la suite du document, les références a I'agence s'effectueront sous le nom d'ANS. Mais pour
assurer la continuité du service, ce changement de nom n'est pas répercuté sur la
structuration de [I'GC-Santé qui mentionne toujours le nom Agence des Systémes
d'information Partagé de Santé.

L’ANS est notamment en charge de la gestion de la Carte de Professionnel de Santé (CPS)
et contribue au développement de la télésanté.

L’ANS offre des services de certification ayant pour objectif la mise en ceuvre de fonctions de
sécurité (authentification, signature, chiffrement) pour les échanges dématérialisés entre les
différents acteurs des domaines de la santé et du médico-social.

L’ANS met en ceuvre une Infrastructure de Gestion de Clés (IGC), appelée IGC-Santé, afin
de gérer les certificats présents sur les Cartes de Professionnels de Santé ainsi qu’une offre
de certificats logiciels. Les services offerts par I'lGC-Santé offrent ainsi des moyens pour
sécuriser les échanges dématérialisés de données de santé, et participent ainsi a la mise en
application de la Politique Générale de Sécurité des Systémes d’Information de Santé
(PGSSI-S) élaborée par I'Etat.

Les certificats finaux des porteurs ou services applicatifs sont gérés par des Autorités de
Certification Intermédiaires (ACI)' « en ligne » structurées en fonction des domaines
adressés (Personnes et Organisations). Ces ACI sont signées par des Autorités de
Certification Racines (ACR) « hors ligne » qui représentent le niveau de confiance des
certificats regroupés en gammes (Elémentaire, Standard et Fort).

La hiérarchie d’Autorités de Certification (AC) est la suivante :

» 3 ACR (une gamme par niveau de confiance).
» 2 ACI pour chaque ACR (un domaine pour les certificats destinés a des porteurs, et
un domaine pour des certificats destinés a des services applicatifs).

' Le terme Autorité de Certification Fille (ACF) peut également étre utilisé. Pour des raisons de
compatibilité avec le corpus documentaire de I'ANS, le terme ACI est utilisé dans la suite du
document.
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Hiérarchie d’AC de I'IGC-Santé

La structure de cette PC est conforme au [RFC3647].

1.2 ldentification du document

Ce document constitue I'une des Politiques de Certification (PC) de I'ACI « gamme FORT /
domaine PERSONNES? » de I'lGC-Santé. Il est la propriété de 'ANS.

Cette PC couvre les exigences de sécurité relatives a la gestion du cycle de vie des
certificats et bi-clés associés de deux types différents correspondants aux deux usages cités
ci-dessous. Leurs similarités permettent de les traiter ensemble. lls correspondent a des
certificats délivrés sur support de type carte a puce?®, émis a des fins :

» De signature électronique (lorsque la précision est nécessaire dans ce document, ce
type de certificat est désigné sous la référence FO-PP-CPx-SIGN).

» Dauthentification (lorsque la précision est nécessaire dans ce document, ce type de
certificat est désigné sous la référence FO-PP-CPx-AUTH).

2 Le domaine, tel qu'il apparait dans les certificats est « PERSONNES ». Lorsqu’il est désigné de
maniére abrégée, par exemple pour le nommage des types de certificats, il est nommé « PP » pour
« Personnes Physiques ».

3 Dans cette PC, la carte a puce est désignée comme le « dispositif de protection des éléments
secrets du porteur ».
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Les numéros d'OID* correspondants a cette PC sont :
» 1.2.250.1.213.1.7.1.3.1.2.1 (en tant que PC du type de certificat FO-PP-CPx-SIGN).
» 1.2.250.1.213.1.7.1.3.1.3.1 (en tant que PC du type de certificat FO-PP-CPx-AUTH).
1.3 Définitions et acronymes

Ce chapitre détaille des acronymes et donne des définitions valables pour toute I'lGC. Si
certains ne sont pas utilisés dans la présente Politique de Certification, ils le sont dans
d’autres.

1.3.1 Acronymes

Les acronymes utilisés dans la présente Politique de Certification sont les suivants :

AC Autorité de Certification

ACI Autorité de Certification Intermédiaire

ACR Autorité de Certification Racine

AE Autorité d’Enregistrement

AED Autorité d’Enregistrement Déléguée

ANSSI Agence Nationale de la Sécurité des Systémes d’Information
CPS Carte de Professionnel de Santé

DN Distinguished Name

DPC Déclaration des Pratiques de Certification

ETSI European Telecommunications Standards Institute
FQDN Fully Qualified Domain Name

HSM Hardware Security Module

IGC Infrastructure de Gestion de Clés

IETF Internet Engineering Task Force

ISO International Organization for Standardization
LAR Liste des certificats d'AC Révoqués

LCR Liste des Certificats Révoqués

LDAP Lightweight Directory Access Protocol

MC Mandataire de Certification

OCSP Online Certificate Status Protocol

oD Object Identifier

0osC Opérateur de Services de Certification

PC Politique de Certification

PSCE Prestataire de Services de Certification Electronique

4 La structure des OID des PC de [IlIGC-Santé est «1.2.250.1.213.1.7.1.g.dtv» ou:
1.2.250.1.213.1.7.1 désigne les PC de I''GC-Santé, « g » désigne la gamme (1 = Elémentaire, 2 =
Standard, 3 = Fort), « d » désigne le domaine (1 = Personnes, 2 = Organisations), « t » désigne le
type de certificat, et « v » désigne le numéro de version majeure de la PC.
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RC Responsable du Certificat du service applicatif
RSA Rivest Shamir Adelman

SHA-256 Secure Hash Algorithm 256

SP Service de Publication

uc Utilisateur de certificat

1.3.2 Définitions
Agence : Dans ce document, le terme Agence désigne 'ANS.

Applications utilisatrices : Services applicatifs exploitant les certificats émis par I'Autorité
de Certification pour des besoins d’authentification, de chiffrement ou de signature du
porteur du certificat, ou des besoins d’authentification, de cachet ou de chiffrement du
service applicatif auquel le certificat est rattaché.

Audit : Contréle indépendant des enregistrements et activités d'un systéme afin d'évaluer la
pertinence et l'efficacité des contréles du systéme, de vérifier sa conformité avec les
politiques et procédures opérationnelles établies, et de recommander les modifications
nécessaires dans les contréles, politiques, ou procédures.

Autorité de Certification : Autorité a qui un ou plusieurs utilisateurs se fient pour créer et
attribuer des certificats. [ISO/IEC 9594-8; ITU-T X.509].

Autorité d’Enregistrement : Autorité chargée de vérifier et valider les informations d’identité
nécessaire a I'établissement d’un certificat.

Autorité d’Enregistrement Déléguée : Unité de proximité a laquelle 'AE délégue tout ou
partie de ses fonctions.

Bi-clé : Paire de clés asymétriques, constituée d'une clé publique et de la clé privée
correspondante.

Cachet serveur : Signature numérique effectuée par un serveur applicatif sur des données
dans le but de pouvoir étre utilisée soit dans le cadre d'un service d’authentification de
'origine des données, soit dans le cadre d’un service de non-répudiation dans le cadre
d’échanges dématérialisés.

Cérémonie de clés : Une procédure par laquelle une bi-clé d'AC est générée et/ou sa clé
publique certifiée. Le terme est aussi utilisé pour toutes les procédures ultérieures ou des
parts de secrets d'IGC doivent étre utilisées pour gérer ou manipulée la clé privée d’AC.

Certificat : Clé publique d'une entité (personne physique ou service applicatif), ainsi que
d'autres informations, rendues impossibles a contrefaire grace au chiffrement par la clé
privée de l'autorité de certification qui I'a émis [ISO/IEC 9594-8; ITU-T X.509].

Certificat autosigné : Certificat d'AC signé par la clé privée de cette méme AC.

Chemin de certification (ou chaine de confiance, ou chaine de certification) : Chaine
constituée de multiples certificats nécessaires pour valider un certificat.

Clé privée : Clé de la bi-clé asymétrique d'une entité qui doit étre uniquement utilisée par
cette entité [ISO/IEC 9798-1].

Clé publique : Clé de la bi-clé asymétrique d'une entité qui peut étre rendue publique.
[ISO/IEC 9798-1].

Compromission : Violation, avérée ou soupgonnée, d'une politique de sécurité, au cours de
laquelle la divulgation non autorisée, ou la perte de contrdle d'informations sensibles, a pu se
produire. En ce qui concerne les clés privées, une compromission est constituée par la perte,
le vol, la divulgation, la modification, I'utilisation non autorisée, ou d'autres compromissions
de la sécurité de cette clé privée.
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Confidentialité : La propriété qu'a une information de n'étre pas rendue disponible ou
divulguée aux individus, entités, ou processus [ISO/IEC 13335-1:2004].

Déclaration des Pratiques de Certification : Une déclaration des pratiques qu'une entité
(agissant en tant qu'Autorité de Certification) utilise pour approuver ou rejeter des demandes
de certificat (émission, gestion, renouvellement et révocation de certificats). [RFC 3647].

Disponibilité : La propriété d'étre accessible sur demande, a une entité autorisée [ISO/IEC
13335-1:2004].

Données d'activation : Des valeurs de données, autres que des clés, qui sont nécessaires
pour exploiter les modules cryptographiques ou les éléments qu'ils protégent et qui doivent
étre protégées (par ex. un PIN, une phrase secréte, ...).

Fonction de hachage : Fonction qui lie des chaines de bits a des chaines de bits de
longueur fixe, satisfaisant ainsi aux trois propriétés suivantes :

» |l est impossible, par un moyen de calcul, de trouver, pour une sortie donnée, une
entrée qui corresponde a cette sortie.

» |l est impossible, par un moyen de calcul, de trouver, pour une entrée donnée, une
seconde entrée qui corresponde a la méme sortie [ISO/IEC 10118-1].

» |l est impossible par calcul, de trouver deux données d'entrées différentes qui
correspondent a la méme sortie.

Infrastructure de Gestion de Clés : Egalement appelée Infrastructure a Clé Publique (ICP),
c'est linfrastructure requise pour produire, distribuer, gérer et archiver des clés, des
certificats et des Listes de Certificats Révoqués ainsi que la base dans laquelle les certificats
et les LCR/LAR doivent étre publiés. [2nd DIS ISO/IEC 11770-3].

Intégrité : Fait référence a I'exactitude de l'information, de la source de l'information, et au
fonctionnement du systéme qui la traite.

Liste de Certificats Révoqués : Liste signée numériquement par une AC et qui contient des
identités de certificats qui ne sont plus valables ou qui ne sont plus dignes de confiance. La
liste contient l'identité de la LCR d'AC, la date de publication, la date de publication de la
prochaine LCR et les numéros de série des certificats révoqués. Quand la liste contient
uniquement des certificats d’AC, le terme Liste des Autorités Révoquées (LAR) est utilisé.

Modules cryptographiques : Un ensemble de composants logiciels et matériels utilisés
pour mettre en ceuvre une clé privée afin de permettre des opérations cryptographiques
(signature, chiffrement, authentification, génération de clé...). Dans le cas d'une AC, le
module cryptographique est une ressource cryptographique matérielle évaluée et certifiée
(FIPS ou critéeres communs), utilisée pour conserver et mettre en ceuvre la clé privée d’AC.

Période de validité d'un certificat: La période de validité d'un certificat est la période
pendant laquelle I'AC garantit qu'elle maintiendra les informations concernant l'état de
validité du certificat. [RFC 2459].

Plan de secours (aprés sinistre) : Plan défini par une AC pour remettre en place tout ou
partie de ses services d'IGC aprés qu'ils aient été endommagés ou détruits a la suite d'un
sinistre, ceci dans un délai défini dans I'ensemble PC/DPC.

Point de distribution de LCR/LAR : Entrée de répertoire ou une autre source de diffusion
des LCR. Une LCR diffusée via un point de distribution de LCR peut inclure des entrées de
révocation pour un sous-ensemble seulement de I'ensemble des certificats émis par une AC,
ou peut contenir des entrées de révocations pour de multiples AC. [ISO/IEC 9594-8; ITU-T
X.509].

Politique de Certification : Ensemble de régles qui indique I'applicabilité d'un certificat a
une communauté particuliére et/ou une classe d'applications possédant des exigences de
sécurité communes. [ISO/IEC 9594-8; ITU-T X.509].
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Politique de sécurité : Ensemble de regles édictées par une autorité de sécurité et relatives
a l'utilisation, la fourniture de services et d'installations de sécurité [ISO/IEC 9594-8; ITU-T
X.509].

Porteur de certificat : Personne physique identifiée dans le certificat et qui est la détentrice
de la clé privée correspondant a la clé publique.

Porteur de secret : Personne qui détient une donnée d’activation liée a la mise en ceuvre de
la clé privée d’'une AC a l'aide d’'un module cryptographique.

Prestataire de Services de Certification Electronique : Un PSCE se définit comme toute
personne ou entité qui est responsable de la gestion de certificats électroniques tout au long
de leur cycle de vie, vis-a-vis des porteurs, RC et utilisateurs de ces certificats. Un PSCE
peut fournir différentes familles de certificats correspondants a des finalités différentes et/ou
des niveaux de sécurité différents. Un PSCE comporte au moins une AC mais peut en
comporter plusieurs en fonction de son organisation. Les différentes AC d'un PSCE peuvent
étre indépendantes les unes des autres et/ou liées par des liens hiérarchiques ou autres (AC
Racines / AC Intermédiaires). Un PSCE est identifié dans un certificat dont il a la
responsabilité au travers de son AC ayant émis ce certificat et qui est elle-méme directement
identifiée dans le champ « issuer » du certificat.

Qualificateur de politique : Des informations concernant la politique qui accompagnent un
identifiant de politique de certification (OID) dans un certificat X.509. [RFC 3647]

Responsable du Certificat : Personne en charge et responsable du certificat électronique
de service applicatif.

RSA : Algorithme cryptographique a clé publique inventé par Rivest, Shamir et Adleman.

Structure : Personne morale pouvant étre identifié¢e dans les certificats de I'IGC
(établissements de santé, structures « autorisées » par 'AC...)

Structure de rattachement : structure dont dépend une personne physique (via un contrat
de travail, au travers d’une sous-traitance, au travers d’'une déclaration d’activité pour un
PS...).

Validation de certificat électronique : Opération de contrdle permettant d’avoir I'assurance
que les informations contenues dans le certificat ont été vérifiées par une ou des autorités de
certification (AC) et sont toujours valides. La validation d’'un certificat inclut entre autres la
vérification de sa période de validité, de son état (révoqué ou non), de I'identité des AC et la
vérification de la signature électronique de 'ensemble des AC contenues dans le chemin de
certification. La validation d’un certificat électronique nécessite au préalable de choisir le
certificat racine autosigné qui sera pris comme référence de confiance.

1.4 Entités intervenant dans I'lGC

1.4.1 Autorités de certification
Remarque :

Ce chapitre est commun a toutes les PC de I'lGC-Santé. C’est pourquoi il mentionne des
fonctions, des entités ou des personnes physiques qui peuvent par la suite ne pas étre
évoquées dans cette PC particuliere. Typiquement, la notion de « porteur » ne s’applique
qu’aux PC des domaines PERSONNES, et les notions de « responsable du certificat » et de
« service applicatif identifié dans le certificat » ne s’appliquent qu’aux PC des domaines
ORGANISATIONS.

L’ANS, en tant que Prestataire de Services de Certification Electronique, a en charge la
fourniture des prestations de gestion des certificats d’ACR, d’ACI et de porteurs ou services
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applicatifs finaux, tout au long de leur cycle de vie (génération, diffusion, renouvellement,
révocation, ...) et s'appuie pour cela sur une infrastructure technique : I'Infrastructure de
Gestion de Clés.

Les prestations d'une AC sont le résultat de différentes fonctions qui correspondent aux
différentes étapes du cycle de vie des bi-clés et des certificats.

La décomposition fonctionnelle d'une IGC qui est retenue dans cette PC est la suivante® :

> Autorité d'enregistrement (AE)® - Cette fonction vérifie les informations d’identification
du futur porteur d’un certificat, ou du futur responsable du certificat (RC) et du service
applicatif auquel le certificat doit étre rattaché, ainsi qu’éventuellement d’autres
attributs spécifiques, avant de transmettre la demande correspondante a la fonction
adéquate de I'lGC, en fonction des services rendus et de I'organisation de I'|GC. L'AE
a également en charge, lorsque cela est nécessaire, la revérification des informations
du porteur, ou du RC et du service applicatif lors du renouvellement du certificat.
Dans le cadre de I'|GC-Santé, la notion d’autorité d’enregistrement déléguée (AED)
est aussi utilisée (cf. chapitre 1.4.2).

» Fonction de génération des certificats - Cette fonction génére (création du format,
signature électronique avec la clé privée de I'AC) les certificats a partir des
informations transmises par 'AE et de la clé publique du porteur provenant du
porteur, ou de la clé publique du service applicatif provenant du RC.

» Fonction de génération des éléments secrets du porteur ou du service applicatif -
Cette fonction génére les éléments secrets a destination du porteur ou du RC,
lorsque I'AC a en charge une telle génération, et les prépare en vue de leur remise
au porteur ou au RC. Ces éléments secrets sont par exemple la bi-clé du porteur ou
du service applicatif et les données d’activation.

» Fonction de remise au porteur ou au RC - Cette fonction remet au porteur son
certificat, ou au RC le certificat du service applicatif.

» Fonction de publication - Cette fonction met a disposition des différentes parties
concernées les conditions générales, politiques et pratiques publiées par I'AC, les
certificats d'AC et toute autre information pertinente destinée aux porteurs, aux RC
et/ou utilisateurs de certificats, hors informations d'état des certificats. Elle met
également a disposition les certificats valides des porteurs et des services applicatifs.

» Fonction de gestion des révocations - Cette fonction traite les demandes de
révocation (notamment [identification et [lauthentification du demandeur) et
détermine les actions a mener. Les résultats des traitements sont diffusés via la
fonction d'information sur I'état des certificats.

» Fonction d'information sur I'état des certificats - Cette fonction fournit aux utilisateurs
de certificats des informations sur I'état des certificats (révoqué, valide, etc.). Cette
fonction est mise en ceuvre selon un mode de publication d'informations mises a jour
a intervalles réguliers (LCR, deltaLCR) et également selon un mode requéte /
réponse temps réel (OCSP).

5 Cette décomposition fonctionnelle est celle proposée dans les « PC type » du RGS, mais seules les
fonctions applicables aux PC de I'lGC-Santé sont listées.

6 Les documents de I'ETSI utilisent le terme Service d'Enregistrement. Le [RFC3647] utilise le terme
Autorité d'Enregistrement. Dans ce document, le terme Autorité d'Enregistrement est retenu ; il doit
étre compris en tant que fonction et non pas en tant que composante technique de I'IGC.
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Un certain nombre d’entités ou de personnes physiques externes a I'lGC interagissent avec
cette derniére. Il s’agit notamment :

» Porteur — La personne physique identifiée dans le certificat et qui est le détenteur de
la clé privée correspondant a la clé publique qui est contenue dans le certificat.

» Responsable du certificat (RC) — La personne physique responsable du certificat
électronique de service applicatif, notamment de I'utilisation du certificat et de la bi-
clé correspondante, pour le compte de l'entité dont dépend le service applicatif
identifié dans le certificat.

» Mandataire de certification (MC) — Le mandataire de certification est désigné par une
structure cliente de I'lGC-Santé (pour laquelle des demandes de certificats sont
effectuées). Il effectue les démarches auprés de 'AC pour le compte du porteur
rattaché a la structure. Il s’assure de la remise au porteur de son certificat, et
d’éventuels autres éléments associés au certificat.

» Utilisateur de certificat — L’entité ou la personne physique qui recoit un certificat et qui
s’y fie — selon le type de certificat — pour :

o Vérifier une signature électronique ou une valeur d’authentification provenant
du porteur du certificat.

o Chiffrer des données a destination du porteur du certificat.

o Vérifier une valeur de cachet ou d’authentification serveur provenant du
service applicatif auquel le certificat est rattaché, ou pour établir une clé de
session.

o Chiffrer des données a destination du service applicatif auquel le certificat est
rattaché.

La présente PC définit les exigences de sécurité pour toutes les fonctions de I''GC décrites
ci-dessus afin de délivrer des certificats a des porteurs ou a des services applicatifs.

La Déclaration des Pratiques de Certification (DPC) décrit I'organisation opérationnelle de
I'IGC et la répartition des roles en fonction des exigences décrites dans cette PC.

La mise en ceuvre opérationnelle des différentes fonctions est effectuée par plusieurs
composantes de I'IGC.

Le service de publication (SP) est la composante de I'lGC qui rend disponible les certificats
de clés publiques, les LCR et les deltaLCR émis par 'AC, aux utilisateurs finaux et aux
utilisateurs de certificat conformément a la PC. Le SP est donc une composante qui participe
a la mise en ceuvre des fonctions de publication et d’information sur I'état des certificats.

Dans le cadre de cette PC, certaines composantes de I'lGC ne sont pas opérées par I'AC.

Composantes de I'lGC opérées par I’AC

L’AC est l'autorité chargée de créer et d’attribuer les certificats. Dans le cadre de I'lGC-
Santé, 'AC est toujours 'ANS.

La Direction Générale de 'ANS porte la responsabilité de 'AC de I'|GC-Santé et posséde un
pouvoir décisionnaire au sein de I'lGC-Santé. Dans ce document, la Direction Générale de
'ANS - lorsqu’elle agit dans ce rdle de responsable et décisionnaire — est désignée sous le
terme « Responsable de I'lGC ». Pour l'assister dans ce role, elle met en place une
organisation interne spécifique.

Le Responsable de I'lGC est le responsable de la mise en ceuvre opérationnelle de I'AC. I
définit le référentiel de sécurité, garantit sa cohérence et sa gestion, ainsi que sa mise en
application.
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Le référentiel de sécurité de 'AC est composé de la présente PC, de la DPC associée et des
procédures mises en ceuvre par les composantes de I'lGC.

Le Responsable de I'IGC valide le référentiel de sécurité composé de la présente PC et de la
DPC associée. Il suit les audits et/ou contrbles de conformité effectués sur les composantes
de I'lGC, décide des actions a mener et veille a leur mise en application.

La DPC précise I'organisation interne mise en place pour assister le Responsable de I'lGC
dans son réle.

Composantes de I'lGC opérées par une entité externe : OSC

L’'lmprimerie Nationale a le réle d’Opérateur de Services de Certification (OSC), en
application du décret n° 2012-1117 du 2 octobre 2012 relatif a l'intégration de la carte de
professionnel de santé dans le monopole de I'lmprimerie Nationale.

L’OSC assure les fonctions dont la mise en ceuvre opérationnelle lui a été confiée par le
Responsable de I'IGC, ainsi que les prestations techniques associées a ces fonctions, en
particulier cryptographiques, nécessaires au processus de certification, conformément a la
présente PC et a la DPC associée.

Il s’agit des fonctions suivantes :

» Fonction de génération des certificats.

» Fonction de génération des éléments secrets du porteur ou du service applicatif
(uniqguement pour les certificats délivrés par 'AC avec un dispositif de protection des
éléments secrets’).

» Fonction de remise au porteur ou au RC.

» Fonction de gestion des révocations :

o Pour ce qui concerne les certificats logiciels®, entieérement

o Pour ce qui concerne les certificats délivrés par 'AC avec un dispositif de
protection des éléments secrets, partiellement ('AC recgoit les demandes de
révocation et commence a les traiter, seules les demandes acceptées par
I’AC sont ensuite transmises a 'OSC).

» Fonction d’information sur I'état des certificats, uniquement pour le mode requéte /
réponse temps réel (OCSP)°.

Le Responsable de I'IGC reste in fine responsable vis-a-vis de toute partie externe a I'